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Apresentacao
Prof. Dra. Juliana Abrusio

A responsabilidade de redigir a apresentacdo de uma obra € ine-
gavel, visto que compete a quem a apresenta descrever atentamente os
seus pontos fundamentais, tecendo comentarios sobre seu teor, de forma
a fazé-lo sem tanta brevidade para nio pecar em omissdes importantes,
mas também sem muitas delongas, a fim de nio cansar o interessado
que a consulta, eis que a boa apresentacdo tem por objetivo agucar o
apetite do publico para a leitura integral da obra.Todavia, no presente
caso, o peso do meu mister é leve e prazeroso em razio do valor e
grandiosidade do contetido da obra e de sua autora.

Nesse sentido, muito me honra o convite de apresentar a sua obra
intitulada Transferéncia internacional de dados pessoais.

Conheci a autora,Amanda Cunha e Mello Smith Martins, quando
figurei como examinadora da banca de avaliagio de sua dissertagio de
Mestrado, realizada na Faculdade de Direito da Universidade de Sio Paulo,
e cujo trabalho foi orientado pelo estimado e respeitado colega Professor
Titular Doutor Gustavo Ferraz de Campos Monaco. Nessa ocasiao, pude
verificar que a autora, apesar de jovem, ¢ deveras comprometida com a
pesquisa cientifica e grande estudiosa da area da protecio de dados. Nio
a toa foi aprovada por unanimidade pela banca examinadora, cum laude
e recebeu dos julgadores recomendagio para publicacio.

Pouco tempo apo6s a realizacdo da banca examinadora da autora,
eu estava em reunido com o Placido, discutindo aspectos da série de
Direito Privado da Editora D"Placido, que tenho a honra de coordenar,
quando nos voltamos a falar sobre a caréncia no mercado editorial e
a necessidade de publicacio de bons contetidos na area de protecio
de dados, em razio da nova Lei Geral de Prote¢io de Dados (Lei n°
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13.709/2018). Imediatamente e sem hesitar indiquei a dissertacio que
ora tenho a satisfacdo de apresentar como obra, visto que foi aprovada
para publica¢do, com entusiasmo, pela comissio editorial.

Apbs esse introito, cabe-nos tecer os devidos comentarios sobre a
obra propriamente dita. O leitor,logo no inicio do livro, terd a oportu-
nidade de aprender sobre as bases da disciplina da privacidade e protecio
de dados, abrangendo seu conceito, historico e recentes evolugdes, além
de verificar a bifurcagio do tratamento da matéria ocorrida entre os
Estados Unidos e a Unido Europeia, com énfase no ambiente digital,
e sem deixar de lado a analise dos mais importantes e representativos
marcos normativos de cada um desses sistemas, com o olhar dirigido ao
carater transacional dos dados. Em sequéncia, o leitor podera conferir
qual o tratamento da disciplina no direito brasileiro, e as decorrentes
preocupagdes inerentes a sua intersec¢do com problematiza¢des da
sociedade da informagio.

A partir do segundo capitulo da obra, a autora ingressa na seara
do direito internacional privado com posi¢io de destaque, por meio
da persecucdo de seu método composto pelas fases qualificacdo, identifi-
cagdo e solugao aplicado a protecio de dados pessoais. Nessa vereda, sdo
apresentados casos concretos, perpassando por importantes questoes
tal qual a violag¢do de seguranca e suas consequentes san¢des (i.), a uti-
lizagdo de cookies em sites e a (des)necessidade de consentimento (ii.),
a celebracio de contratos eletronicos, incluindo os smart contracts (iv.),
a operacao de criptomoedas por meio da tecnologia blockchain (v.); o
uso da inteligéncia artificial, em especial em decisdes automatizadas
(vi.); aspectos envolvendo a area de games (vii.); e desafios e obstaculos
da deep web (viii.).

Apbs a apresentacdo das questdes acima apresentadas, a autora
ainda encontra folego para adentrar no assunto da responsabilidade
civil quanto a violagoes da protecao de dados pessoais. E aqui, aproveito
para sinalizar aspecto que se verifica em toda a obra: a capacidade da
autora de trazer, de forma fluida, a exposi¢io de elementos tedricos e
dogmaticos, ao lado de aspectos praticos e questdes da atualidade.

Na ltima parte da obra, o leitor encontrara o apice da pesquisa
cientifica da autora, consistente nos desdobramentos da privacidade
e protecdo de dados pessoais no direito internacional privado. Se no
capitulo anterior essa area do direito teve espaco de destaque, na parte
derradeira serd a propria protagonista. Assim, conferir-se-a a problema-
tizacao de aspectos ligados a jurisdi¢io competente, a lei aplicavel e ao
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reconhecimento de sentencas estrangeiras. Por fim, a autora analisa a
jurisprudéncia brasileira existente sobre a matéria com ricos comenta-
rios sobre os julgados, verificando ainda existir um amplo espago para
desenvolvimento jurisprudencial e amadurecimento doutrinario do
tema, justamente o que a autora muito bem contribuiu pela producio
da presente obra.

Portanto, como o leitor pode perceber, o livro que se tem em maos
¢ um importante instrumento para os que pretendem conhecer mais
sobre a disciplina da privacidade e da protecido de dados pessoais e sua
intersec¢ao com o direito internacional privado. Nio tenho davidas
que o entusiasmo da leitura dar-se-a do inicio ao fim da obra.

Boa leitura e bons estudos.
Sio Paulo, 18 de Maio de 2021.

Juliana Abrusio

Doutora em Direito pela PUC-SP. Mestre em Direito pela
Universita Degli Studi di Roma Tor Vergata. Professora
Permanente do Programa de Mestrado e Doutorado em
Direito Politico e Econoémico da Universidade Presbiteria-
na Mackenzie. Advogada
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Prefacio

Prof. Dr. Gustavo Ferraz de Campos Monaco

Amanda Cunha e Mello Smith Martins ¢ uma jovem e promissora
advogada, detentora de uma capacidade enorme de organiza¢io, dispo-
si¢ao para a pesquisa e tirocinio para temas candentes e relevantes. Tais
qualidades, unidas, capacitam-na para uma promissora carreira COmo
pesquisadora e — se quiser — docente, além de lhe garantirem sucesso
como advogada aguerrida.

Transferéncia internacional de dados pessoais é uma versio
revisitada de sua dissertacio de mestrado elaborada ao longo de
pouco mais de dois anos como aluna do Programa de Pés-Graduagio
da Faculdade de Direito da Universidade de Sao Paulo. A defesa,
perante banca examinadora composta pelo Professor Associado do
Departamento de Filosofia e Teoria Geral do Direito, Juliano Albu-
querque Maranhio, pela Professora Associada de Direito Internacio-
nal Privado da Universidade do Estado do Rio de Janeiro, Marilda
Rosado de Sa Ribeiro e pela Professora Doutora da Faculdade de
Direito da Universidade Presbiteriana Mackenzie, Juliana Abrusio,
resultou em aprovacio cum laude e recomendagdo para publicagio.
Tive a honra de orientar a autora em seu percurso e a presidir, sem
direito a voto (como determinam as normas da USP), a sessdo pu-
blica de defesa da dissertagao.

O texto que a leitora e o leitor tém em maos ¢ o resultado da
abordagem original empreendida por Amanda em sua pesquisa, aliando
questdes afetas a tecnologia, a protecio de dados e a sua transferéncia
transfronteirica, o que agrega ao tema, em si ja complexo, uma dimen-
sao plural e bastante interessante. Interessante porque as transferéncias
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de dados se fazem muitas vezes no “espaco” amorfo e fluido das co-
munica¢Oes baseadas em tecnologias que sdo, por si e em si, também
cambiantes e evolutivas, dadas a capacidade do génio humano e a
circunstancia de que a humanidade se mostra sempre insatisfeita com
aquilo de que dispde e desejosa de novidades e avancos tecnologicos.

A analise empreendida pela autora parte da delimitacio tedri-
co-normativa do que sejam privacidade e protecio de dados, condu-
zindo o leitor para as experiéncias legislativas vivenciadas nos Estados
Unidos da América e na Unido Europeia, demonstrando nio apenas
as influéncias que tais experiéncias tiveram na evolucio da questio
no Brasil como apontando, criticamente, desvios — justificaveis ou
nio — que foram empreendidos pelo legislador nacional nos diversos
momentos em que buscou regulamentar aspectos vinculados a rede
mundial de computadores e a protecdo da privacidade de seus usua-
rios, bem como dos demais cidadaos.

No ambito do direito internacional privado, a qualifica¢io das
situacdes e relacdes juridicas adquirem suma importancia. Dai a re-
levancia do segundo capitulo do percurso empreendido pela autora.
Ganham, assim, sua atencio temas como viola¢des de seguranca
de redes, suas consequeéncias, a manifestagio do consentimento, os
cookies, contratos eletronicos, criptomoedas, moedas digitais, inteli-
géncia artificial, sentencas cibernéticas, realidade virtual, jogos on-line,
as divisdes da rede mundial de computadores (deepweb e darkweb).
Tal percurso se faz a partir e em vista do objetivo principal da obra
que ¢ a de analisar os danos transnacionais e a responsabilidade civil
deles decorrentes.

A ideia de que a lex loci delicti commissi, tradicional elemento de
conexao no direito internacional privado a respeito das hipoteses de
responsabilidade civil aquiliana ganha, no contexto acima retratado,
nova significacdo. E Amanda aborda com aten¢io a problematica,
enquadrando sua analise a luz do direito dos conflitos em suas mul-
tiplas dimensoes.

Como salientou a querida colega — e professora de todos nds —,
Marilda Rosado durante a defesa, o tema central da pesquisa, que por si
sO desperta o interesse inequivoco do Direito Internacional, foi conduzido
com cuidado e percuciéncia a luz dos institutos e principios do direito
internacional privado. Pode parecer uma observa¢io simples e vazia.
Mas definitivamente nio é. Ela esclarece as dificuldades que o trato do
direito internacional privado enfrenta ainda hoje na academia brasileira

22



e lanca luzes esperancosas para um futuro que contar, certamente, com
a contribuicao de Amanda Cunha e Mello Smith Martins.

Sao Paulo, dezembro de 2020.

Gustavo Ferraz de Campos Monaco

Professor Titular de Direito Internacional Privado da
Faculdade de Direito da USP. Professor Assistente-Doutor
da Faculdade de Direito da Universidade Presbiteriana
Mackenzie. Coordenador do Curso de Direito da
Universidade Anhembi Morumbi
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Introducao

Muita coisa mudou desde setembro de 1988 quando a Internet
chegou no Brasil. Se hoje as pessoas podem se conectar em tempo real,
utilizar a Inteligéncia Artificial para otimizar processos e contar com
a tecnologia no cotidiano de suas residéncias e empresas, isto sO foi
possivel a partir da utilizacio académica do recurso'.

A recente aprovacio de legislacdes especificas sobre a protecio de
dados, tais como a Lei Geral de Protecio de Dados (LGPD)?, traduz a im-
portancia e a valorizacio crescentes dos dados. As relagdes sociais sofreram
mudancas significativas nas tGltimas décadas, de modo que a informagio
passou a condiciona-las, transformando-as nio apenas em bens de consu-
mo, mas, também, em fator de produgio e instrumento de poder’. Sob tal
aspecto, os dados podem ser considerados, hoje, como o “novo petroleo”.

' OLIVEIRA, Elsa Dias. A protecgio dos consumidores nos contratos celebrados através

da internet. Coimbra: Almedina, 2002, pp. 13-14.*As primeiras experiéncias neste
campo comecaram a ser feitas a partir de uma agéncia militar norte-americana de
tecnologia informatica — ARPA (Advanced Research Project Agency), que adotou um
protocolo, denominado de TCP/IP (Transmission Control Protocol/Internet Protocol),
que permitia a qualquer tipo de computador interligar-se a rede. Este protocolo
assegurava uma equivaléncia entre todos os pontos, sem um comando central, e
ainda hoje é esse mesmo protocolo que permite que as diversas redes existentes
se comuniquem entre si. Posteriormente, a tecnologia ARPANET foi usada para
conectar universidades e laboratdrios, e foi apenas em 1987 que o uso comercial,
da ji entdo Internet, foi liberado. Mas s6 nos principios da década de noventa se
verificou uma divulgacio e expansio macicas do fenémeno Internet.”

2 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢io de Da-
dos (LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 17 abr. 2020.

COSTA, José Augusto Fontoura; SOLA, Fernanda. Desenvolvimento e direito
de autor na sociedade da informacdo. Revista de Direito Econémico e Socioambiental.
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Atualmente, a rede mundial de computadores permite a comu-
nicacdo entre todas as partes do mundo, em tempo real: a presenga no
tempo, com auséncia no espago. Isto comegou a tornar-se realidade em
1988, quando a Internet comegou a ser utilizada no Brasil, tendo o seu
alcance limitado a algumas universidades, com as primeiras conexoes
feitas exclusivamente em ambiente académico.

A primeira conexao no pais foi realizada pelo Laboratério Nacional
de Computacio Cientifica (LNCC), localizado no Rio de Janeiro. O
Laboratorio conectou-se a Universidade de Maryland por meio do acesso
a Bitnet. A expressio ¢ um acronimo de “Because It’s Time to NE Tivork”
ou “Because It’s There NETivork”, rede remota criada em 1981, numa
conexao entre as Universidades da Cidade de Nova York e a de Yale*.

Em pouco tempo outras institui¢Oes brasileiras passaram a ter acesso
a Bitnet, como a Fundagido de Amparo a Pesquisa do Estado de Sio
Paulo (Fapesp),a Universidade de Sio Paulo (USP) e a Universidade de
Campinas (Unicamp)’. Até 1994, as conexdes se mantinham limitadas

Curitiba, jul./dez. 2010, v. 1, n. 2, pp. 285-301, p. 297. “Os produtos de maior
valor agregado deixaram de ser os bens méveis industrializados, como automéveis
e eletrodomésticos, para ser bens incorpdéreos, como programas de computador,
filmes e gravacdes musicais. Os processos de producio, por seu turno, deixam de
ser aqueles desenvolvidos nas linhas de montagem das fabricas, que concentram
em um unico local as maquinas necessarias, pois na medida em que os bens se
desmaterializam o foco passa a ser no projeto e, portanto, em estruturas menos
hierarquizadas e rigidas de processo produtivo, com a consequente deslocalizacio
do ambiente, ja que as estacdes de trabalho ja ndo precisam ser dispostas em linha
ou concentradas no mesmo endere¢o.”

* CARVALHO, Marcelo Sivio Revoredo Menezes de. A trajetéria da Internet no
Brasil: do surgimento das redes de computadores a instituicio dos mecanismos
de governanca. 239 p. Dissertacio (Mestrado em Ciéncias de Engenharia de Sis-
temas e Computa¢io) — Universidade Federal do Rio de Janeiro. Rio de Janeiro:
COPPE, 2006, p. 84.“O acesso a BITNET em setembro de 1988 foi uma vitoria
para o LNCC e para a comunidade académica como um todo, ainda que nio
fosse possivel a implementacio do tio esperado gateway internacional no Brasil.
A mesma reunido que liberou o acesso a BITNET também concluiu que a Em-
bratel e 0 LARC envidariam esfor¢cos no sentido de uma solucio que atendesse a
necessidade de comunicaciao da comunidade académica com as redes no exterior
de forma otimizada. O fato é que esta decisdo acabou reforcando os interesses de
outras institui¢des que buscavam suas proprias conexdes internacionais. A FAPESP
iniciou, no segundo semestre de 1988, um projeto para atender a demanda por
acesso 2 BITNET manifestada entre os pesquisadores de algumas instituicdes de
ensino desde o inicio do ano anterior.”

> UNICAMP (Universidade Estadual de Campinas). Instituto de Computagio. O Prof.
Dr. Rubens Murllo Marques, criador do Curso de Ciéncia da Computagao, recebe o titulo de
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a academia e, depois disso, a empresa Embratel iniciou seus servicos de
acesso a Internet em cariter experimental’. No ano seguinte, 0 acesso
a Internet comecou a funcionar de modo definitivo no Brasil e, desde
entdo, vem se expandindo’.

Em 2017, a Internet ja era utilizada em 74,9% dos domicilios bra-
sileiros, embora dentre aqueles localizados em area rural o percentual de
indisponibilidade do servigo ainda fosse de 21,3%, segundo dados do
IBGE®. Isto representa uma infinidade de dados coletados diariamente,
além de troca de mensagens, realizacdo de transagdes bancarias, compras
no cartdo de crédito ou acesso a quaisquer paginas.

Cidadao Campineiro. 18/07/2020. Disponivel em: https://ic.unicamp.br/premios/
noticias/4177/o-prof-rubens-murillo-marques-criador-do-curso-de-ciencia-da-
-computacao-recebe-o-titulo-de-cidadao-campineiro-pelos-relevantes-servicos-
-prestados-ao-municipio-de-campinas/ Acesso em: 18/07/2020. Impossivel ndo fazer
mencio e uma breve homenagem ao importante papel desempenhado na Unicamp
pelo meu avo, Prof. Dr. Rubens Murillo Marques, responsavel pelo primeiro curso de
Bacharelado em Ciéncias da Computa¢io no Brasil, ainda em 1969:“Na Unicamp,
manteve estrito relacionamento com o professor Doutor Zeferino Vaz, participando
das Comissdes: Comissio de Normas para Concurso de Provimento de Catedras e
Docéncia Livre; Comissio para elaborar o regimento do Centro de Processamento
de Dados da Universidade de Campinas e da Comissdo Permanente do Regime de
Dedicacio Integral 3 Docéncia e Pesquisa. Estruturou também o curriculo e propds
a cria¢io e implantou o curso de Bacharelado em estatistica. Também foi responsavel
pela implanta¢io do primeiro curso de Bacharelado em Ciéncias da Computagio
no Brasil. Apos passagem pelo cargo de Diretor Geral do Departamento de Estatis-
tica da Secretaria da Economia e Planejamento do Estado de Sio Paulo, em 1986
transferiu-se do Instituto de Matematica e Ciéncia da Computac¢io para o Instituto
de Economia da Unicamp, aposentando-se em Agosto de 1989.”

Id., ibid., p. 123.“Em alguns paises, especialmente nos Estados Unidos, surgiam
indicadores da extensio do uso da Internet pela comunidade nio académica, assim
como as primeiras ofertas comerciais dos servicos de provimento de acesso. [...] foi
apenas uma questio de tempo (e oportunidade) para que acontecesse a abertura
comercial da Internet e o Alternex deixasse de ser o tnico provedor de acesso no
Brasil (como vinha sendo até 1995).”

O Governo Federal brasileiro editou em maio de 1995, Nota Conjunta do Ministério
das Comunica¢des (Minicom) e Ministério da Ciéncia e Tecnologia (MCT), a qual
definiu pela primeira vez o conceito de internet no pais da seguinte forma: “[...] A
Internet é um conjunto de redes interligadas, de abrangéncia mundial. Através da
Internet estio disponiveis servicos como correio eletronico, transferéncia de arquivos,
acesso remoto a computadores, acesso a bases de dados e diversos tipos de servigos
de informacio, cobrindo praticamente todas as areas de interesse da Sociedade.”

IBGE. Instituto Brasileiro de Geografia e Estatistica. Diretoria de Pesquisas, Co-
ordenacdo de Trabalho e Rendimento. Pesquisa Nacional por Amostra de Domicilios
Continua (PNAD Continua), 2017.
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Conforme crescia o acesso a Internet, também aumentava expo-
nencialmente o volume de dados coletados, permitindo a criacio de
extensos bancos de dados e metadados, que eram utilizados nas mais
diversas finalidades’. Metadados sdo, de forma objetiva, dados sobre outros
dados, como localiza¢do, data e hora de envio de mensagens e ligacdes ou
informagdes sobre o aparelho utilizado (como uma camera fotografica)®.

Cada acesso a websites gera uma quantidade consideravel de da-
dos e de informacodes e, a partir do momento em que tais dados sdo
enviados, torna-se dificil prever com precisio para onde sdo enviados
ou armazenados, ou qual tratamento lhes é conferido. Trata-se de um
ambiente demasiado fluido, no qual as fronteiras assumem carater vir-
tual. Assim, a necessidade de revisio dos conceitos tradicionalmente
utilizados de soberania e de fronteiras estatais surgiu como uma das
motivagdes para este estudo.

Por sua vez, a Internet revelou-se um poderoso instrumento de
coleta de informagdes sobre seus usuarios, possibilitando a criacao de
ferramentas que utilizam essas informagdes para, por exemplo, identi-
ficar preferéncias de compra para publicidade direcionada, reconhecer
expressoes faciais e criar novos produtos.

E inquestion4vel a quantidade de beneficios trazida pela democrati-
zag¢io do acesso a Internet, ou seja: rapida e barata troca de mensagens e
documentos; acesso a informagdes e noticias em tempo real; e disponibi-
lizagdo dos mais diversos tipos de produtos e servigos. Em outras palavras,
a Internet tem permitido a democratizacio da informacio e do conheci-
mento, bem como tem ampliado o acesso da populagio a bens e servigos.

? LYON, David. Surveillance in Cyberspace: the Internet, Personal Data and Social

Control. Queen’s Quarterly, 2002, n.° 109, pp. 345-357, p. 345.“Cada vez que vocé
faz login na Internet, vocé se envolve em uma troca de informag¢des muito mais
ampla do que a maior parte das pessoas imagina. Utilizando as tGltimas tecnolo-
gias de vigilancia, alguém pode rastrear cada clique do seu mouse, websites de
pesquisa online que vocé visitou, e até ler as suas mensagens de e-mail e vasculhar
seus registros financeiros e correspondéncia legal. E 0 novo século ird assistir ao
desenvolvimento de ainda mais tecnologias oniscientes. Para a Internet, vocé é
um livro aberto”. (Traducio livre).

' Outros exemplos de coleta de informag¢des e metadados por servigos online sio:

localizag¢io, nimero de I.P., nome, paginas visitadas, buscas realizadas, resultados de
buscas, dura¢do, horario e nimeros de telefone de ligacdes, assinaturas de servicos,
namero e tamanho de arquivos anexos a mensagens. Assim, por exemplo, a partir
de um Gnico dado, como uma imagem, é possivel obter acesso aos metadados
relacionados: informagdes sobre o aparelho ou camera que tirou a foto, data e hora
do registro, local onde a foto foi tirada, dentre outros (Id., ibid.).
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Acervos de museus, teses e dissertacdes, documentos historicos,
discografias completas e intimeros tipos de arquivos e informagoes
passaram a ser acessiveis on-line, muitas vezes gratuitamente. Por outro
lado, é preciso mencionar que o advento da Internet também representa
novos riscos, como, por exemplo, a utilizacdo irresponsavel de dados;
a difusdao de contetidos ilegais, como pornografia infantil; a facilidade
de acesso a produtos ilicitos por meio da Deep Web e a aplicativos e
servigcos maliciosos.

Como consequéncia, houve o surgimento de novos problemas
e questionamentos, especialmente quanto a publicidade digital e a
protecio de dados, tanto no setor ptblico como na area da satde, in-
vestigacOes criminais, privacidade e direito do consumidor!.

Conforme apontado, a rede mundial de computadores é caracte-
risticamente descentralizada, representando um desafio aos conceitos
tradicionais de fronteira e de soberania estatal’?>, de modo que o come-
timento de delitos ou ilicitos e a ocorréncia de danos nio estio mais
restritos a um territorio especifico, passando a ter carater transnacional’.

No contexto atual da Sociedade da Informacio™, a Internet é
uma ferramenta nao apenas de acesso a informacio, mas, também, de

""" MARQUIES, Claudia Lima. A insuficiente prote¢io do consumidor nas normas de

direito internacional privado — da necessidade de uma convencio interamericana
(CIDIP) sobre a le1 aplicavel a contratos e relagdes de consumo. Revista dos Tribunais,
2001, v. 788, pp. 11-56.Transacdes comerciais sdo realizadas diariamente, nas quais,
por exemplo, comprador, vendedor, fabricante e fornecedor encontram-se cada
um em territério de um Estado distinto. Da mesma forma, websites especificos
promovem contato entre pessoas residentes em paises diferentes, as quais podem
posteriormente desejar contrair matrimoénio ou praticar outros atos juridicos em
relagcdo aos quais deverdo ser determinadas a jurisdi¢io e a lei aplicavel.

2 JAYME, Erik. O direito internacional privado do novo milénio: a protecio da

pessoa humana face a globalizacio. Cadernos do Programa de Pés-Graduagdo em
Direito da Universidade Federal do Rio Grande do Sul — PPGDir/UFRGS. Porto
Alegre, mar. 2003, v. 1, n. 1, pp. 136-146, p. 134. Nas palavras do autor, “qualquer
um pode facilmente se libertar das amarras de sua existéncia limitada: velocidade,
ubiquidade, liberdade; o espago, para a comunicagido, nio existe mais.”

LESSIG, Lawrence. Internet: the architecture of privacy. Vanderbilt Journal of
Entertainment Law & Practice, 1999, v. 1, pp. 56-101, (s.p.): “No6s estamos en-
trando em uma era na qual a privacidade em qualquer dos seus aspectos sera
fundamentalmente alterada — uma era na qual a extensio do monitoravel, e o
alcance do buscavel, sio muito maiores do que qualquer coisa que conhecemos
até o momento.” (Traducio livre).

" COSTA, José Augusto Fontoura; SOLA, Fernanda. Op. cit.,jul./dez. 2010, p. 296.
Optou-se, ao longo do texto, pela utilizagio da expressio “sociedade da infor-
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controle e de coleta de dados. No momento em que se destacam ini-
ciativas legislativas que visam garantir a tutela de principios e direitos
basicos no ambiente online,a questio da privacidade dos dados pessoais
tornou-se incontornavel, inexistindo espaco para a circulacao de dados
e informagdes sem precaucdes ou restrigdes.

De fato, episddios recentes colocaram em evidéncia a necessidade
de adaptacdo: a partir das revela¢des feitas por Edward Snowden acerca
do tratamento de dados ilicitos por parte do servigo secreto dos Estados
Unidos, outros casos nos quais dados foram mal utilizados, ou utilizados
de forma maliciosa, passaram a ser descortinados®.

Restou claro, portanto, desde a eleicdo de Donald Trump para a
presidéncia dos Estados Unidos'®, sob acusa¢io de manipular eleitores

macdo”, o que justifica-se a partir da seguinte constatacdo: “O que se denomina
sociedade de informacio também recebe, com algumas alteracdes, o nome de
sociedade informacional, economia do conhecimento, sociedade pds-industrial,
sociedade poés-moderna e sociedade em rede, entre outros nomes. Preferiu-se man-
ter a expressio ‘sociedade de informacdo’ por ser esta a mais comumente utilizada.”

LAFER, Celso.Vazamentos, sigilo, diplomacia: a propésito do significado do Wi-
kiLeaks. Revista Politica Externa, mar./abr./maio 2011, v. 19, n.° 4, p. 12.

* ISAAK, Jim; HANNA, Mina J. User Data Privacy: Facebook, Cambridge Analy-
tica and Privacy Protection. Computer, 2018, v. 51, n. 8, pp. 56-59, p. 57. Sobre
a cessdo de dados pessoais a terceiros e as possiveis implicacdes da utilizacio de
tais dados, é incontornavel mencionar o episédio envolvendo o Facebook e a
empresa Cambridge Analytica, o qual resultou em investigacdes e depoimentos
tanto no ambito do Congresso dos E.U.A. quanto do Parlamento da U.E.: “Em
2013, pesquisadores do Centro de Psicometria da Universidade de Cambridge
analisaram o resultado de voluntarios que se submeteram a um teste de perso-
nalidade no Facebook para avaliar o seu perfil psicolégico ‘OCEAN’ — abertura
[openness|, consciéncia [conscientiousness|, extroversdo [extraversion], concordabilidade
[agreeableness] e neuroticismo [neuroticism]) em correlagio com suas atividades no
Facebook (curtidas e compartilhamentos). [...] O quiz requeria a permissio do
usuario para acesso do GSR ao seu perfil do Facebook, o qual garantia o acesso
aos ‘amigos’ do usuario por meio do Facebook Open API até maio de 2015. [...]
Cambridge Analytica percebeu que poderia integrar estas informag¢des com uma
série de dados de plataformas digitais, navegadores, compras online, resultados de
votacgdes, e outros dados, para construir ‘mais de 5000 pontos de dados sobre 230
milhdes de adultos norte-americanos’. Acrescentando a anilise OCEAN aos de-
mais dados publicos e privados adquiridos, a Cambridge Analytica desenvolveu a
habilidade de determinar ‘micro-alvos’ de consumidores ou eleitores para o envio
de mensagens pelo ‘Projeto Alamo’, o qual foi utilizado na campanha eleitoral de
Donald Trump. Algumas dessas mensagens eram criadas para a campanha de Trump,
enquanto outras simplesmente destacavam ‘noticias’ disponiveis na Internet (as quais
poderiam incluir contetdo patrocinado pelo governo russo para interferer nas
elei¢des norte-americanas). [...] Estes fatores sugerem que mudancas nas politicas
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por meio de dados e postagens da rede Facebook'7, até os casos de vaza-
mento de dados de clientes, como da empresa Netshoes, a necessidade
de estabelecer regras para o ambiente online.

Tais regras se referem ndo apenas a principios, direitos e garantias
fundamentais, mas, também, a responsabilidade no tratamento de dados,
seja pelo setor publico ou privado, reconhecendo o carater muitas vezes
transnacional das relacdes estabelecidas'.

Conforme percebido por Dario Moura Vicente, “gragas as redes
de comunicacdes electronicas, a explora¢io de muitos bens intelectuais
passou a fazer-se a escala universal; e tornou-se bastante frequente a
ocorréncia de violacdes de direitos sobre esses bens simultaneamente
em mais do que um pais”"” — e é nesse ponto que reside o elemento

tanto no nivel corporativo quanto no nivel legislativo sdo necessarias para garantir
que os dados dos consumidores e eleitores norte-americanos sejam protegidos,
que eles sejam notificados sobre a afiliacio daqueles que buscam influencii-los,
e que eles tenham a oportunidade de participar, na condi¢io de consumidores e
cidadios informados.” (Tradugio livre).

7 BRASIL. Senado Federal. Projeto de Lei n.° 2.630, de 2020. Institui a Lei Brasileira
de Liberdade, Responsabilidade e Transparéncia na Internet. Disponivel em: https://legis.
senado.leg.br/sdleg-getter/documento?dm=8127226&ts=1593475817049&dis-
position=inline Acesso em: 24/10/2020. No Brasil, sobre a relacio entre redes
sociais e elei¢des, ha intensa discussdo em curso, especialmente quanto ao PL n.°
n2.630, também conhecido como “PL das Fake News”. O Projeto foi aprovado pelo
Senado em junho de 2020, seguido por uma série de alteracdes em sua redacio,
ap6s ciclo de debates realizado em agosto. Um dos aspectos mais polémicos esta
no artigo 10°, que trata da rastreabilidade das mensagens de aplicativos de comu-
nicacio instantanea, como é o caso do WhatsApp, assim como na possibilidade de
responsabilizacio criminal pela disseminacio de noticias falsas (“fake news”).

'8 POLIDO, Fabricio Bertini Pasquot; ANJOS, Lucas Costa dos; BRANDAO, Luiza
Couto Chaves. Op. cit., 2018, p. 56.“Um provedor de aplicacio, como uma rede
de relacionamento social, pode ter sua sede ou estabelecimento comercial na Ca-
liférnia, armazenar arquivos em data centers na Finlandia e contar com uma base
de usuarios em todo o mundo. Todavia, caso um usuario brasileiro, por exemplo,
sinta-se prejudicado por atos praticados ou ocorridos dentro dessa rede social,
podera ele recorrer aos tribunais de seu pais para ajuizar uma a¢ao de reparacio de
danos? Tera que recorrer ao poder judiciario do pais onde estd sediada a empresa
provedora/ofertante da aplicacio da rede social? Ou, ainda, aos tribunais do pais
em que estdo os data centers? Definir a jurisdicdo competente para resolver litigios
na Internet representa um dos principais desafios para estudiosos de uma area de
interface entre o Direito Internacional Privado e o Direito de Internet. A tradi¢io
juridica para delimitacdo de regras de jurisdi¢io — como componente do Direito
Processual Internacional — tem marcada conexio geografica.”

Y MOURAVICENTE, Déirio Manuel Lentz de. Direito Internacional Privado. Proble-
matica Internacional da Sociedade da Informacio. Coimbra: Almedina, 2005, p. 19.
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estrangeiro ou de estraneidade que traz relevancia ao Direito Interna-
cional Privado®.

Havendo um ou mais elementos estrangeiros envolvidos em
determinado conflito, surgem discussdes sobre o tribunal competente
para julgar casos transnacionais, assim como sobre a lei a ser aplicada e
seu respectivo pais de origem. Se a vitima de um dano ou viola¢do de
direitos deseja demandar o responsavel, devera saber em qual tribunal
nacional ajuizar a respectiva a¢do, enquanto a parte demandada devera
conhecer a lei que lhe é aplicavel a fim de se defender.

Os critérios de conexio tradicionalmente utilizados, ou seja, os
quesitos que geralmente determinam a relagio existente entre o caso,
o tribunal competente e a lei aplicavel, sio caracterizados pela sua lo-
calizacdo — em contraposi¢io ao carater descentralizado e deslocalizado
da Internet no contexto da Sociedade da Informacao?'.

Se, por um lado, a rede mundial de computadores permite o
acesso facil e rapido a uma quantidade imensuravel de informa-
¢oes circulando livremente®, por outro, ela é caracteristicamente

2 Quanto a tal aspecto, cumpre destacar observagio feita pelo orientador Profes-
sor Doutor Gustavo Ferraz de Campos Monaco em sede de revisio preliminar
deste estudo, no sentido de que a lex loci delicti commissi parece anacronica em tais
casos. Isto porque, enquanto por um lado garante uma unicidade do tratamento
normativo (o ilicito foi cometido em um local determinado), por outro ignora
a deslocalizacio dos danos potenciais, desnaturando a responsabilidade civil ao
conferir papel secundirio ao nexo de causalidade. Isto posto, abre-se espaco para
o fracionamento, ou dépegage.

2l ROBERTO, Wilson Furtado. Dano transnacional e internet: direito aplicavel e com-
peténcia internacional. Curitiba: Juru, 2010, p. 26. Ha dificuldade em determinar o
territdrio no qual se situa uma virtualidade, ao considerar-se o carater plurilocalizado
das relacdes estabelecidas no meio digital. Tal dificuldade impacta diretamente as nor-
mas de classificacio do Direito Internacional Privado, cujo carater localizado contrasta
com a plurilocalidade da transferéncia de dados. Nesse sentido, detaca-se a reflexio
seguinte: “Nos casos que envolvem danos transnacionais por violagio de direitos da
personalidade e da propriedade intelectual, por decorréncia do carater nio fronteirico
da internet, torna-se muito dificil a delimita¢io territorial entre os Estados, portanto, as
regras de conflitos de leis e de competéncia internacional, enquanto baseadas em regras
classicas e/ou vigentes de conexio, podem mostrar-se, de certa maneira, inadequadas
e desencorajantes. Entretanto, esse fato nio pressupoe sua absoluta inaplicabilidade
[..]. Os principios tradicionais do Direito internacional privado se relacionam com
atividades que tenham uma localizagio fisica, e ndo virtual [...].”

22 POLIDO, Fabricio Bertini Pasquot; ANJOS, Lucas Costa dos; BRANDAO, Luiza
Couto Chaves. Op. cit., 2018, pp. 83-84.“Em oposi¢io a tendéncia de livre fluxo
de dados transfronteiricos, estio os regramentos sobre a localizagio de dados [...].
Restrigdes quanto a localizagdo de dados ja foram propostas por diversos paises,
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descentralizada®, e representa um desafio aos conceitos tradicionais
de fronteira e de soberania estatal, oferecendo novas questoes em
termos de lei aplicavel e tribunal competente para a anilise da
questao plurilocalizada:

As relacoes juridicas respeitantes a producio, utilizacio e
transmissio de informacio através de redes electronicas de
comunicacio nio se eximem, pois, a regulacio estadual.
O ideal de liberdade que se acha associado a Internet ca-
rece, por isso, de ser compatibilizado com o exercicio das
soberanias estaduais.

Impde-se uma analise cuidadosa por se tratar de tema que possui
especificidades que afastam a aplicacio impensada e automatica dos
critérios de conexio tradicionais, a fim de que nao incida uma lei que
manifestamente nao guarda qualquer relacio com o conflito ou, ainda,
que nao seja ajuizada acio perante tribunal incompetente. A escolha do
critério aplicavel possui ampla repercussio em termos politicos, sociais
e economicos, de modo que € preciso justifica-la®.

Esta pesquisa resultou da analise dos novos problemas e desafios
suscitados no contexto da Sociedade da Informagio, partindo da ideia
de privacidade e sua rela¢io com a protecao de dados, para realizar uma
analise essencialmente em termos de Direito Internacional Privado,
levando em consideracio que os conflitos surgidos a partir da transfe-
réncia internacional de dados sio caracteristicamente plurilocalizados.

dentre os quais se destacam Alemanha, Rssia e Brasil, particularmente motivados
por pressdes publicas de combate a vigilancia cibernética transfronteirica e a espio-
nagem de dados praticada por governos estrangeiros e empresas transnacionais. [...]
Ha pelo menos trés formas de discriminar um contetdo ou aplica¢io na internet:
bloqueando, reduzindo sua velocidade ou cobrando precos diferentes de acesso.”

# COSTA, José Augusto Fontoura; SOLA, Fernanda. Op. cit.,jul./dez. 2010, p. 297.
2 MOURAVICENTE, Dirio Manuel Lentz de. Op. cit., 2005, p. 101.

% Id., ibid., pp. 22-23.“E que a aplicacio da lei do pais de origem da informacio
disponibilizada em rede, assim como a atribui¢io de competéncia internacional
aos tribunais desse pais, sendo a solu¢do mais conforme com a eficiéncia econo-
mica e mais favoravel a liberdade de expressio, depara com obje¢des fundadas
na prote¢io dos consumidores e na salvaguarda da soberania estadual; mas a
aplicacio sem restri¢des da lei do pais de destino da informacio sujeitaria os
fornecedores desta a dnus e encargos desmesurados, que os desincentivariam
de oferecé-la em rede, e permitiria a qualquer Estado censurar a informacio
disponibilizada na Internet.”
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Como resultado, o estudo esta dividido em trés partes; inicialmente,
sio abordados os conceitos, a evolu¢do e o enquadramento normativo
da privacidade, da protecio e transferéncia internacional de dados em
diferentes ordenamentos juridicos. O objetivo da primeira parte, por-
tanto, é situar o leitor no tema abordado, oferecendo as ferramentas
necessarias a analise posterior.

A segunda parte do estudo, por sua vez, parte da qualificacio dos
objetos de estudo e da exposicdo das principais questoes controversas,
selecionadas a partir da rela¢io que guardam com a transferéncia inter-
nacional de dados, e sua relevancia no ambito judicial. Constam, ainda,
perspectivas e expectativas ligadas ao ambiente digital e suas implicagdes
sobre o Direito, tanto de forma positiva quanto negativa, apontando
novos desafios que podem surgir no ambito do direito digital.

E possivel, a partir da qualificacio, abordar as questdes do Direito
Internacional Privado relacionadas a jurisdicio competente e a deter-
mina¢iao da lei aplicavel, avaliando a forma como o enquadramento
normativo dado anteriormente influencia tais aspectos. Este foi o ob-
jetivo da pesquisa descrita na terceira parte da dissertacdo.

A proposta € suscitar questdes relevantes para reflexdo, as quais,
por sua transnacionalidade, sejam de interesse sob a perspectiva do
Direito Internacional Privado. Como resultado, pretende-se ofere-
cer ferramentas Gteis a solu¢ido de eventuais conflitos envolvendo
dados plurilocalizados.
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“Otextoquealeitoraeoleitortémem
maos € o resultado da abordagem
original empreendida por Amanda
em sua pesquisa, aliando questdes
afetas & tecnologia, & protec@o de
dados e a sua transferéncia trans-
fronteirica, o que agrega ao tema,
em si j& complexo, uma dimensdo
plural e bastante interessante. Inte-
ressante porque as transferéncias
de dados se fazem muitas vezes no
“espaco” amorfo e fluido das comu-
nicacdes baseadas em tecnologias
que s@o, por si e em si, também
cambiantes e evolutivas, dadas a
capacidade do génio humano e a
circunstancia de que a humanidade
se mostra sempre insatisfeita com
aquilo de que dispde e desejosa de
novidades e avancos tecnoldgicos.”
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